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Justitsministeriet
Slotsholmsgade 10
1216 Kgbenhavn K

Radet for Digital Sikkerheds hgringssvar til lov om &ndring af
retsplejeloven (Politiets overtagelse af tv-overvagning)

Rddet for Digital Sikkerhed er grundlaeggende af den opfattelse, at overvdgning stiller store krav til
overvdgeren. Der er behov for en kritisk stillingtagen og offentlig debat omkring de
samfundsmaessige konsekvenser overvdgning kan have. Overvdgning kan vaere et ngdvendigt
veerktdj for politiet i kriminalitetsbekaempelse og kan bidrage til et mere trygt og sikkert samfund.
Derfor ma hensynet til retten til privatliv nogle gange vige for hensynet til fx bekaempelse af
kriminalitet, terror, statens og den enkeltes sikkerhed. Men der er en bagside nar almindelige
mennesker overvdges i deres almindelige ggremdl, der kan have privat karakter. Proportionaliteten
ndr der overvdges skal vurderes. Hensynet til privatlivsfred skal stilles over for og balanceres med
hensynet til statens og borgernes sikkerhed, nar der installeres overvdgning i det offentlige rum.
Rddet mener, at overvdgning skal minimeres, og det skal klart beskrives hvorfor der overvages, og
hvilke alternativer til fx kriminalitetsbekaempelse, der er overvejet.

Radet for Digital Sikkerhed takker for muligheden for at afgive bemaerkninger til forslag til udkast
til lovforslag til lov om andring af retsplejeloven (Politiets overtagelse af tv-overvagning)

Om lovudspillet
Med forslaget lzegges der op til at:

e Forslaget indeholder en @ndring af retsplejeloven, hvorefter politiet kan overtage privates
TV-overvagning.

o |tilfelde af “meget alvorlige forbrydelser” kan politiet med kendelse tidsbegraenset
overtage privates tv-overvagning - private kan palaegges at medvirke hertil.

e Derer krav om proportionalitetsafvejning. Den som har vaeret genstand for overvagningen
skal efterfglgende underrettes.

Radet for digital sikkerhed finder forslagets substans fornuftig. Radet for digital sikkerhed
anbefaler, at der ikke stilles saerlige krav til det TV-overvagningssystem private skal installere for
alene at opfylde, at politiet kan overtage kontrollen. Der skal vaere tale om ekstraordinzere
situationer, hvis det skal give mening, at politiet overtager tv-overvagning af private savel som
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offentliges overvagningskameraer. RfDS vil derfor anbefale, at der tilfgjes et krav om, at der
efterfglgende afrapporteres til Tilsynet med Efterretningstjenesterne, om indgrebet og anbefaler
Med forslaget vil der dog ske en udvidelse af overvagningen i det offentlige rum. Radet skal derfor
gore opmaerksom pa, at TV-overvagning er en form for masseovervagning og at en masse
uskyldige med forslaget ma tale at blive overvaget, for at man kan finde de fa kriminelle. Derfor er
det vigtigt, at man farer frem med lempe og laver proportionalitetsovervejelser, hvor man
afbalancerer hensynet til privatlivsfred over for hensynet til statens og borgernes sikkerhed.

Privatliv versus overvagning - regler og dilemmaer

Privatlivets fred er fastslaet i en raekke erklzaeringer, konventioner og love bade internationalt og
nationaltl. At have et privatliv er konstituerende for det at veere menneske. Det er vigtigt, at vi
selv kan bestemme, hvem vi vil dele hvad med hvornar. P4 den made kan vi fremstille os selv, som
vi gnsker i forskellige situationer: Nar vi sgger job, nar vi optager lan, nar vi skal pa date og nar vi
skal mgde svigermor fgrste gang. Vi kan ogsa teste synspunkter og tilhgrsforhold uden at blive
draget til ansvar i offentligheden og pa den made udvikle os som mennesker. Overvagning kan
have konsekvenser for vores privatliv og adfeerd, bade i det private og i det offentlige rum ligesom
akkumuleret viden fra overvagning i det offentlige rum kan veaere med til at profilere os.

Det er vaesentligt at praecisere forskellen pa privat og offentligt rum, nar der overvages. Hvornar er
vi som borgere hhv. i det offentlige og i det private rum — fx er man privat nar man gar ind i sin bil
og offentlig nar man gar pa gaden. Det er vigtigt, da akkumuleret viden om vores faerden i det
offentlige rum, giver viden om dit private liv.

Krav til overvagning:
Alle indgreb i retten til privatliv og persondatabeskyttelse skal opfylde tre betingelser:

1. Indgrebet skal have et klar og praecis lovhjemmel,
2. Indgrebet skal forfglge et eller flere legitime formal, og
3. Indgrebet skal vaere proportionalt.

Da overvagning som regel har til formal at bekaempe kriminalitet, er det typisk let at pavise, at
indgrebet forfglger et legitimt formal. Det samme gaelder som udgangspunkt kravet om
lovhjemmel. Det er dog afggrende, at hjemlen er sa klar og praecis, at det er muligt for borgeren at
forudse sin retsstilling og undga indgreb. Og kravet hertil skeerpes i takt med indgrebets intensitet.
Det skal altsa veere tydeligt, hvorfor man overvager, samt hvordan og i hvilket omfang. Det er ofte

! Grundlovens § 72 (beskyttelse af boligen og kommunikationshemmeligheden), EMRK art. 8 (ret til privatliv, herunder
persondatabeskyttelse), EU-charteret art. 7 (privatliv) og 8 (persondatabeskyttelse), Straffelovens §§ 263-264 d (omfatter nogle fa
fredskraenkelser), Retsplejelovens kap. 71 (politiets ret til at foretage tvangsindgreb ifm. efterforskning, herunder overvagning af
telefon, e-mail mv., adgang til telelogning), GDPR/databeskyttelsesloven
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proportionalitetsvurderingen, som ligesom hjemmelskravet skaerpes i takt med indgrebets
intensitet, der bliver afggrende for den samlede vurdering.

Det er sveert at opstille klare kriterier eller retningslinjer for, hvordan proportionalitetsvurderingen
skal foretages. Vurderingen skal dog altid vaere konkret og leve op til fglgende generelle krav:

e Hvad er formalet med og hjemmel til overvagning

e Hvordan og hvornar overvages

e Kunne et mindre indgribende middel anvendes i stedet — er der alternativer til
overvagning?

e Erborgeren tilstraeekkeligt informeret om indgrebet og muligheden for at fa slettet eller
korrigeret forkerte data?

e Hvor laenge opbevares dataene, for de bliver slettet igen?

e Erdatasikkerheden i orden, opbevares data, sa dataene ikke misbruges?

e Hvem fgrer kontrol med den myndighed, der overvager?

Alternativer til overvdgning: Radet skal bemaerke, at det er en ensidige udlaegning, at TV-
overvagning udelukkende giver tryghed. Der er givet vis personer, der vil fgle sig mindre trygge
ved at politiet og andre nu kan se, at de gar til mgde i fagforeningen, til psykolog, pa bar for
seksuelle minoriteter m.v. Ligeledes mener Radet, at det er problematisk, at TV-overvagning
tilleegges meget stor effekt i forhold til at Igse problemer med kriminalitet. Undersggelser viser, at
TV-overvagning har en udmaerket effekt i forhold til at begraense haervaerk, men i mindre grad har
en effekt i forhold til mere alvorlig kriminalitet. Flere kameraer i det offentlige rum kan IKKE
forventes at have en forebyggende effekt, men der vil veere tale om forbedrede
opklaringsmuligheder. Det er vigtigt, at der med den nye lovgivning gg@res klart og abent
opmaerksom pa dette forhold.

| det lys kunne det vaere gnskvaerdigt med en evaluering af overvagningens virkning pa
kriminalitetsbekaempelse.

Det skal beskrives, hvilke alternative muligheder der er til kriminalitetsbekeempelse end
overvagning. Det kan eksempelvis overvejes om videoovervagning i togene er den rette made at
bekaempe kriminalitet og skabe tryghed — eller om det bedre alternativ, er at der er politi i togene.

Madlrettet overvdgning: Der kan vaere en legitim ret til malrettet overvagning fx aflytning er typisk
mere indgribende, men den er synlig og der stilles oftere st@rre krav ti mistanke, kriminalitet mv.,
ligesom den, der er offer for sddan malrettet overvagning, er i besiddelse af steerkere
retssikkerhedsmaessige garantier. lIkke mdlrettet overvdgning (masseovervagning) er overvagning,
hvor der ikke er nogen mistanke, men hvor formalet er maske at finde en kriminel, hvorefter man
aktivt anvender data. | sddanne tilfaelde er det vigtigt at beskrive, hvornar og hvordan der
overvages.

Radets holdning:
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e overvagningen i det offentlige rum skal begraenses (maske sa vidt at overvagningen kun ma
tilgas og anvendes, nar der har vaeret en haendelse),

e der skal foretages logning af anvendelsen,

e det udstyr, der anvendes, skal sikres fornuftigt (sa der ikke kommer databrud)

e der skal veere korte slettefrister.

Radet star naturligvis til radighed for en uddybelse af ovenstaende synspunkter.

Pa bestyrelsens vegne

Henning Mortensen
Formand, Radet for Digital Sikkerhed

Radet for Digital Sikkerhed
Vester Farimagsgade 37B, 1. th., 1606 Kgbenhavn V
Telefon: +45 2041 4685 mail: info@digitalsikkerhed.dk web: www.digitalsikkerhed.dk



mailto:info@digitalsikkerhed.dk
http://www.digitalsikkerhed.dk/

