Radet for 12. september 2024

Wigital Sikkerhed

Referat
Strategidag i Radet for Digital Sikkerheds bestyrelse

Dato:
Tirsdag den 3. september 2024 kl. 13:00-16:00

Sted:
Nykredit, Sundkrogsgade 25, 2150 Nordhavn (og teams)

Tilstede:

Fra bestyrelsen:
e Henning Mortensen, Brgdrene A&O Johansen, formand
e Anne Dorte Bach, Nykredit, naestformand
e Claus Westergaard Kraft, TDC Erhverv
e  Christian Ehlers Mikkelsen, Implement
e Hanne Marie Motzfeldt, KU
e Henrik Kramselund, PROSA
e Ida Nynne Daarbak Reislev, Forbrugerradet Teenk
e Jacob Herbst, ITB
e Jesper B. Hansen, Siscon
e Michael Lind Mortensen, Bankdata
e Mikkel Lindberg Laursen, Institut for Menneskerettigheder
e Morten Godsk, Tryg

Afbud fra bestyrelsen:
e Andreas Holbak Espersen, DI Digital
e Ayo Naesborg-Andersen, SDU
e Frederik Lillegre Jaeger, @rsted
e Gert Laessge Mikkelsen, Alexandra Instituttet
e Jacob-Steen Madsen, DK Cert
e Jakob I. Pagter, Blockdeamon
e Jens Myrup Pedersen, AAU
e NikolajJuncher Waedegaard, Dansk Erhverv
e Sidsel Jensen, IDA-IT

Sekretariat:
e Claus Hjorth, sekretariatschef RfDS, referent
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Radet for 12. september 2024

Wigital Sikkerhed

Referat af strategidag 2024

1. Henning Mortensen, formand for Radet for Digital Sikkerhed bgd velkommen og deltagerne
prasenterede sig for hinanden

2. Radets aktuelle situation — gkonomi og medlemssituation

Bestyrelsen noterede, at Radets gkonomi er stram, men i balance (budget 2024, som vedtaget pa
generalforsamlingen i juni 2024).

Henning gjorde opmaerksom pa, at vi vedvarende skal have fokus pa rekruttering af nye
medlemmer med den naturlige udskiftning in mente. Ideer og forslag til nye medlemmer kan
sendes til sekretariatet. Desuden opfordrede Henning til, at bestyrelsesmedlemmerne gerne ma
overveje, om de kan hverve et medlem.

3. Bekraeftelse af Radets formal

Bestyrelsen blev enige om, at formalsbeskrivelsen bgr justeres marginalt. | fgrste omgang angives
andringerne pa hjemmesiden med henblik pa en eventuel senere vedtaegtsaendring.

Forslaget til justering nedenfor afventer bestyrelsens endelige godkendelse (via skriftlig hgring) —
justeringer er fremhavet med fed.

Rddet for Digital Sikkerhed onsker at fremme et trygt og frit digitalt samfund for alle. Radet for
Digital Sikkerhed arbejder for, at Danmark fortsat er en digital nation i verdensklasse med fokus pd
uddannelse, offentligt-privat samarbejde og innovation, forretningsudvikling og demokratisk
medborgerskab.

Rddet mener, at et vigtigt grundlag for et effektivt digitalt samfund er kombinationen af tryghed og
frihed. Danmark skal veere et af de mest trygge og modstandsdygtige digitale samfund i verden, med
konstant fokus pd persondatabeskyttelse og datas fortrolighed, tilgeengelighed og integritet.

Det blev endvidere bemaerket, at termen “for alle’ (fgrste linje) rummer inklusionsdagsordenen og
debatten om digitale A og B hold. Der blev fx henvist til Rigsrevisionens undersggelse om
tilgeengelighed i staten og regionerne: https://www.rigsrevisionen.dk/revisionssager-
arkiv/2024/apr/beretning-om-digital-tilgaengelighed-i-staten-og-regionerne.

4. Status: Radets faglige fokus, rolle og kommunikation

Bestyrelsen noterede sig opsamlingen af formandens beretning om aktiviteterne 2023-24, som blev
afgivet pa generalforsamlingen i juni 2024.
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5. Radets fremtidige mgde- og gruppestruktur

Folgende mgdestruktur blev vedtaget af bestyrelsen:

Bestyrelsesmgder
e 5-6 mgderi2024/25

To faste netvaerksgrupper

e Cybersikkerhedsgruppen

e Databeskyttelsesgruppen

e Mgdes online ca. hver anden maned med henblik pa Igbende opdatering og
erfaringsudveksling

Arbejdsgrupper

Nedszettes til Ipsning af konkrete opgaver og mgdes efter behov

Temamgder

Arrangeres efter formandskabets og bestyrelsens gnske
Fysiske mgder foretraekkes med oplaeg og debat. Ekstern deltagelse overvejes fra gang til
gang

6. Radets fokusomrader 2024-25

Bestyrelsen blev enige om, at nedstdende temaer skal have Radets hovedfokus i 2024-25:

e Cybersikkerhed

(@]

Veere aktiv i forhold til beredskabsdagsordenen (teknologisk beredskab). Overveje
perspektiv/indsats i fht. ‘modstandsdygtighed’.

Radet har i regi af Cybersikkerhedspagten formandshvervet om minimumssikkerhedstjek
for SMV’er. | den forbindelse bgr vi inkludere et spor om risikovurdering (den registreredes
risiko, sikkerhedsrisici, beredskabsrisici, compliancerisici, forretningsrisici)... Det skal skaeres
til. Forretningsmaessig konsekvensanalyse. De fleste risikovurderinger tager afszet i it-
systemet og ikke eksempelvis forretningen eller de registreredes risici.

Det blev aftalt, at sekretariatet tager kontakt til Henning og Jacob Herbst, sa snart
Digitaliseringsstyrelsen har vendt tilbage pa fgrste outline til projekt om minimumstjek for
SMV’er. Herefter dannes en arbejdsgruppe. NIS2-dagsordenen er ogsa relateret til SMV-
segmentet. Bgr overvejes naermere i SMV-projektet.

Bestyrelsesforeningen har fokus pa cybersikkerhed set fra ledelses- og
bestyrelsesperspektiv. Muligt samarbejde om lancering af foreningens initiativ pa et
temamgde som arrangeres i feellesskab. Sekretariatet har kontakt til Danske Banks
bestyrelse om mulighederne for at fa deres perspektiv. Henning, Jacob Herbst og
sekretariatet arbejder videre med muligheden for et temamgde.

Cybersikkerhedsradet har fokus pa NIS2 og vejledningsindsatsen. Det bgr vi fglge teet og
tilbyde vores ekspertise mv. i forhold til at styrke, malrette og forenkle
vejledningsindsatsen. Jacob Herbst og Henning vender tilbage herom.
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e Persondatabeskyttelse
o Radets temapapir om ’Overvagning pa arbejdspladsen’ relanceres i september 2024
o Der blev nedsat en miniarbejdsgruppe om temamgde i fht. European Identity Wallet (Ida
Reislev, Claus W. Kraft). Sekretariatet har stafetten.

¢ Kunstig Intelligens

o Maedlemsundersggelsen publiceres efter drgftelse i Al-faggruppen og endelig skriftlig
godkendelse i bestyrelsen

o Pointe om at netop Al-dagsordenen rummer gode muligheder for at Radet kan profilere sig.
Det vil kraeve, at vi udvaelger fokusomrader inden for den brede dagsorden om
samfundsrisici, sikkerhed, menneskerettigheder, persondatabeskyttelse, innovation og
teknologiudvikling.

o Selvom vi nedlaegger Al-faggruppen i sin nuvaerende form, bgr vi derfor overveje saerlige
fokusomrader i forhold til Al dagsordenen, herunder Al forordningens implementering,
styrker og svagheder.

o Anne Dorte og sekretariatet tager initiativ til mgde i Al-gruppen og vender tilbage til
bestyrelsen.

e Supply chain management

o Michael Lind Mortensen, Jesper B. Hansen, Anne Dorte og Henning samles mhp. at
opdatere/videreudvikle Radets eksisterende vejledning om leverandgrstyring.
Igangsaetning aftales af formandskab og sekretariatet.

o lden forbindelse overvejes det at inddrage erfaringer fra en medlemsvirksomhed
(anonymt) samt I1ISO 22318 om Supply Chain Management (teknisk specifikation)

o Det overvejes ogsa at fokusere pa nye krav i lyset af NIS2 mv. samt muligt mismatch pa
feltet mellem NIS2 og GDPR (i forhold til hvor mange led, leverandgrstyringen skal omfatte)

e Trusselsbilledet, misinformation og den digitale tillid

o Jacob Herbst, Anne Dorte og sekretariat danner arbejdsgruppe mhp. at afsgge muligheden
for et temamgde/Konference. Pt. sonderer sekretariatet terraenet sammen med vores nye
medlemsvirksomhed 'Simplex Cyber Intelligence’

o Norsk initiativ om center for kildekritik, Europols fokus pa misinformation og cybertruslen,
adjunkt Leon Derczynski, ITU blev naevnt som deltagere

o Bellingcat — gruppe af graverjournalister med hgj grad af anvendelse af teknologi til at
bekrafte eller afkraefte pastande, news og fake news

o Moderation/filtrering — begraenser det ytringsfriheden? Blev naevnt som problemstilling

o Det samme blev spgrgsmalet: Er Al en udfordring i forhold til produktion/distribution af
misinformation eller en mulighed i forhold til faktatjek og kortleegning af afsendere og
distributionsmodeller

e Andre temaer
Radet far en henvendelse om ekspertgruppe vedr. borgernes digitale svindel, som vi vil svare
positivt pa.

e Generelle bemarkninger/betragtninger
e Gor vios tanker om malgrupper? (borgere, virksomheder, samfund, politikere)
e Hvad er det vi vil opna? Formalet er ogsa mediedaekning
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e Stemple ind i forhold til aktuelle sager frem for bred oplysning...

e Gerne udtale sig pa Radets vegne/fortalle at man er medlem af Radet — fx fordeling af emner
pa udvalgte bestyrelsesmedlemmer — en kontaktliste

e Historisk har vi primaert haft fokus pa virksomhederne. Skal vi fastholde dette?

e Erdetvores opgave at fremstille vejledninger eller italesette behovet herfor?

e Hvad virker i forhold til de mange initiativer, vejledninger og lovinitiativer, der er iveerksat? Kan
vi starte en debat, fx et temamgde?

e Overveje indsamling af eksempler pa awareness-kampagner fra virksomheder og
organisationer med det formal at kunne stille disse til radighed for en bredere kreds, og
uddrage konklusioner om hvad der virker og ikke virker pa forbedring af medarbejderes
awareness.

7. Radets rolle og kommunikation — opsamling med afsaet i fokusomraderne
Sekretariatet opsummerede punkt 6 om fokusomraderne, som bestyrelsen tilsluttede sig.
Tilslutning til igangsaetning af oprydning pa hjemmesiden.

8. Nye medlemmer?
Formanden henviste til opfordringen under punkt 2.

9. Bestyrelsens mgdeplan 2024/2

e Tirsdag 3. september 2024 13-16: Bestyrelsesseminar hos Nykredit

e Torsdag 10. oktober 2024 14.30-16: Online bestyrelsesmgde

e Torsdag 28. november 2024 15-21: Bestyrelsesmgde og julefrokost (lokalitet fglger — formentlig
hos Implement)
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